Till Kammarritten i Stockholm

Forvaltningsritten i Stockholm
115 76 Stockholm

OVERKLAGANDE

Klagande

Tele2 Sverige AB ("Tele2”)
Box 62

164 94 KISTA

Motpart

Post- och telestyrelsen ("PTS”)
Box 5398

102 49 STOCKHOLM

Overklagat avgérande
Forvaltningsrittens i Stockholm dom den 13 oktober 2014 i mal nr 14891-14 ("Domen”),
inklusive beslut i nimnda mal den 22 juli 2014

Saken
Foreldggande enligt lagen (2003:389) om elektronisk kommunikation, ("LEK”)

YRKANDEN

Tele? yrkar att kammarritten meddelar provningstillstand i mélet och, med &ndring av
Domen, upphéver det 6verklagade foreldggandet.

Tele2 hemstiller att kammarritten, med dndring av forvaltningsriittens beslut av den 22 juli
2014 i malet, inhdmtar forhandsavgérande fran EU-domstolen i frdgan om de svenska
datalagringsbestimmelserna i 6 kap. 16 a § LEK #&r forenliga med den ecuropeiska
konventionen den 4 november 1950 angiende skydd for de ménskliga réttigheterna och de
grundldggande friheterna ("Europakonventionen”).

GRUNDER OCH NARMARE OMSTANDIGHETER

Sakfragan

Till stod for sin talan hinvisar Tele2 till allt det bolaget tidigare anfort hos PTS och
forvaltningsritten, vilket vidhalles till fullo, och dnskar hirutéver anfora foljande med
anledning av Domen.
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Tele2 kan konstatera att forvaltningsritten delar Tele2:s uppfattning i frdgan om att den
datalagringskyldighet som &ldggs de svenska operat6rerna i 6 kap. 16 a § LEK dr mer
omfattande 4n motsvarande skyldighet i det upphidvda datalagringsdirektivet och att
lagringen enligt de svenska bestimmelserna utgdr “en betydande inskrankning” av flera av
de grundlidggande fri- och rittigheter som aterfinns i Europakonventionen (se sid 11 fii
Domen). Nir det giller omfattningen av den lagring som skall ske enligt LEK synes det
saledes rada enighet om att den mycket allvarliga kritik som EU-domstolen riktat mot det
upphivda datalagringsdirektivet i detta avseende gor sig om mdjligt &n starkare gillande
nir det giller de svenska datalagringsbestimmelserna.

Forvaltningsritten uttalar dock i Domen att den svenska lagringsskyldighetens omfattning
inte i sig kan anses gi utdver vad som &r nddvéndigt for att uppnd syftet med
lagringsbestimmelserna, dvs att mdjliggora for de brottsbekdmpande myndigheterna att
kunna bekdmpa allvarlig brottslighet. Domstolen menar i denna del att eftersom det inte &r
mojligt att pa forhand veta vilka personer som kan bli inblandade i allvarliga brott, pé vilka
platser brott kan komma att begas och vilken utrustning som kommer att anvéndas nér brott
begas kan lagringsskyldigheten inte begrénsas. Tele2 stiller sig vildigt fragande till
forvaltningsrittens slutsatser i denna del och detta giller i synnerhet som man i andra
medlemsstater i EU, t.ex. i Tyskland och Osterrike, har gjort en helt annan bedomning i
frigan och numera dverhuvudtaget inte har ndgra nationella krav pd datalagring. Enligt
Tele2:s uppfattning gér forvaltningsritten det alldeles for litt for sig ndr domstolen mer
eller mindre gor lagringsfragan “svart eller vit”. Domstolen viftar helt enkelt bort frégan
om lagringens omfattning med ett grundldst pastdende om att om datalagring skall ske sa
maéste lagringen avse “allt och alla”. S& 4r naturligtvis inte fallet. De brottsbekdmpande
myndigheterna torde numera ha en omfattande erfarenhet av vilken typ av data de eventuellt
dr i behov av for att kunna bekimpa den typ av allvarlig brottslighet som
lagringsskyldigheten tar sikte pd. Det kan inte rimligen vara sa att myndigheternas empiri
visar att all data dr lika viktig och behover lagras lika linge. Givet den synnerligen
omfattande lagring som sker av allehanda uppgifter och kommunikationsslag framstér detta
helt enkelt inte som trovirdigt. For att kunna beddma om den svenska lagringsskyldigheten
gar langre #n vad som dr nodvindigt méste man rimligen gora en beddmning av varje
enskild typ av lagring som foreskrivs i 38 — 43 §§ forordningen (2003:396) om elektronisk
kommunikation och se om varje sadan enskild lagring utgdr en nédvindig inskréankning i
de grundliggande fri- och rittigheterna. Utgangspunkten vid en sddan bedémning kan da
givetvis inte vara att lagringen bor avse allt och alla” utan utgdngspunkten bodr vara att
lagringen ska vara si begrinsad som mojligt och dirfor som en utgdngspunkt avse “inget
och ingen”, varefter man eventuellt fir addera pé de uppgifter som eventuellt behdvs for att
kunna bekdmpa just sadan allvarlig brottslighet som datalagringssystemet tar sikte pa.
Denna typ av utgdngspunkt har dock vare sig lagstiftaren, PTS eller forvaltningsdomstolen
haft nir de utformat, tillimpat respektive rittsligt provat de svenska
datalagringsbestimmelserna, dvs ingen av dessa instanser har kunnat pavisa att den svenska
datalagringen verkligen inte gar lingre &n vad som &r nddvindigt for att kunna bekdmpa
allvarlig brottslighet utan istillet har bevisbdrdan snarare lagts pd Tele2 att visa att
lagringen i dess nuvarande omfattning inte &r nddvéndig i alla delar. Detta dr givetvis en
felaktig rattstillimpning. Det &r upp till staten, i detta fall i form av PTS, att redogora for
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varfor en rittighetsinskriinkning &r nédvéndig och inte upp till den enskilde, som blir
foremal for synnerligen ingripande myndighetsutovning, att pévisa att en
rittighetsinskrénkning inte dr nddvindig. Denna bevisbdrda har PTS dock inte uppfyllt utan
myndigheten har 6verhuvudtaget inte fort ndgon argumentation i fragan. D det {olj aktligen
knappast kan anses visat i malet att lagringsskyldighetens omfattning i sig inte gar utover
vad som dr nodvindigt for att uppnd syftet med lagringsbestimmelserna borde
forvaltningsrétten ritteligen ha upphévt det dverklagade foreldggandet redan pé basis av
lagringens omfattning.

Forvaltningsritten har dock i Domen uttalat att for att kunna ta stillning till om de svenska
datalagringsbestimmelserna uppfyller de krav pa proportionalitet som ostridigt uppstélls i
Europakonventionen méste en sammantagen beddmning goras dér lagringens
omfattning “ses mot bakgrund av hur bestimmelserna avseende tillgéngen till de lagrade
uppgifterna dr utformade, hur linge uppgifterna skall lagras samt sikerheten kring de
lagrade uppgifterna”. Aven om Tele2 mot bakgrund av vad som ovan angetts inte delar
denna beddmning, utan &r av uppfattningen att redan lagringens omfattning i sig dr
oproportionerlig, si kan Tele2 konstatera att forvaltningsritten i Domen riktar sadan kritik
mot #ven dessa delar av de svenska datalagringsbestimmelserna att den enda rimliga
slutsatsen 4r att de svenska datalagringsbestimmelserna inte &r proportionella ens vid en
sammantagen beddmning av det slag forvaltningsritten menar skall goras.
Forvaltningsritten konstaterar i Domen bl.a.:

e De svenska tillgingsbestimmelserna i LEK forutsétter inte att uppgifterna géller
misstanke om allvarliga brott;

e Flera myndigheter kan fA tillgdng till uppgifter enligt LEK utan att det sker nagon
forhandskontroll av en domstol eller oberoende myndighet;

e Kretsen av myndighetspersoner som kan f4 tillgéng till uppgifter enligt LEK é&r inte
begrinsad;

e Inhimtning av uppgifter enligt den s.k. inhdmtningslagen sker helt utan
forhandskontroll;

e Kretsen av myndighetspersoner som kan fa tillgang till uppgifter enligt
inhdmtningslagen &r inte begrinsad.

Forvaltningsritten har siledes, liksom Tele2, identifierat allvarliga brister 1 det
svenska “tillgangsbestimmelserna” av motsvarande slag som funnits i det upphévda
datalagringsdirektivet. Dessa “brister” kan vid en sammantagen
proportionalitetsbedémning av det slag forvaltningsritten menar skall goras naturligtvis
inte rimligen tala for att de svenska datalagringsbestimmelserna dr proportionella utan
utgdr snarare ytterligare ett starkt stod for att bestdmmelserna inte &r proportionella.

I 6vrigt héinvisar forvaltningsritten endast till att lagringstiden i Sverige “endast” dr sex
ménader och att det i Sverige finns krav pa hur de lagrade uppgifterna skall skyddas. Det
forvaltningsritten inte nimner i dessa fragor #r tex. att dven det Osterrikiska
datalagringssystemet, vilket beddmdes som oproportionellt av den Osterrikiska
forfattningsdomstolen, innehdll en lagringsperiod om sex ménader. Vidare sé viftar
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forvaltningsritten nér det giller kravet pa sikerhet bort den kritik som EU-domstolen riktat
mot datalagringsbestimmelserna nér det géller mojligheten till lagring av uppgifter utanfor
EU och nir det giller radering av data hos de brottsbekdmpande myndigheterna. Tele2
hidnvisar i denna del till vad Tele2 tidigare anfort i aktuella frdgor hos PTS och
férvaltningsdomstolen.

Tele2 stiller sig mot bakgrund av allt det som ovan angivits mycket frdgande till hur
forvaltningsritten trots de brister som domstolen sjélv identifierat vid en ”sammantagen
bedémning” kunnat komma till slutsatsen att de betydande inskrinkningar av de
grundlidggande fri- och rittigheterna som de svenska datalagringsbestimmelserna ostridigt
utgdr 4r proportionella. Mot bakgrund av de allvarliga bristerna i tillgdngsbestimmelserna
och den synnerligen omfattande lagring som skall ske enligt 6 kap. 16 a § LEK &r tvértom
den enda rimliga slutsatsen att de svenska datalagringsbestimmelserna inte &r
proportionella pa det sitt som krivs enligt Europakonventionen och att bestimmelserna
inte far/kan tillimpas. Forvaltningsrdtten borde dérfor ritteligen ha upphdvt det
Overklagade foreldggandet.

Det skall noteras att det efter forvaltningsrittens dom kommit till Tele2:s kéinnedom att
dven PTS tidigare varit av uppfattningen att de svenska datalagringsbestimmelserna inte
far/kan tillimpas pa grund av de brister som Tele2 redovisat ovan. Tele2 har nimligen efter
uppgifter i diverse dagstidningar efter forvaltningsriittens dom (se bilaga 1) fatt del av ett
brev som skickats fran PTS generaldirektor till riksdagens Justitieutskott (se bilaga 2). 1
nimnda brev uttalar generaldirektoren bl.a. f6ljande:

”Enligt var analys maste reglerna om datalagring i svensk lag provas mot samma standard
ndr det gdller skydd for grundlaggande rdttigheter som EU-domstolen har tillampat vid
bedémningen av datalagringsdirektivet. Vi har i var analys konstaterat att den svenska
lagstifiningen om datalagring innehdller flera av de element som EU-domstolen har lagt
till grund for bedomningen att datalagringsdirektivet inte lever upp till vad som krévs dd
intréng i rditten till respekt for privatlivet och skydd for personuppgifter gors.

Som EU-domstolen konstaterat dr det fraga om regler som medfor omfattande ingrepp i
den personliga integriteten. Det dr enligt var uppfattning mycket viktigt att regler, som
innebdr savdl ett ingrepp i grundldggande mdnskliga rittigheter som betungande
dtaganden for de som tillhandahdller elektroniska kommunikationstjdnster, dr hdllbara
och otvetydiga. Under radande omstdindigheter kom vi till slutsatsen att det vore oldmpligt
att utfirda foreldgganden mot enskilda. Jag beslutade dirfor att PTS i nuldget inte skulle
vidta ndgra sddana digdrder och information om detta ldmnades pa var webbplats.”

Det sagda #r siledes PTS egna analys av det réttsforhallande som det Sverklagade
foreliggandet vilar pa, dvs att de svenska datalagringsbestimmelserna innehaller flera av
de element som EU-domstolen har lagt till grund for bedomningen att
datalagringsdirektivet inte lever upp till vad som krévs enligt Europakonventionen. PTS,
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som #r den myndighet som har att tolka och tillimpa bestimmelserna enligt LEK, har dock
hérefter uppenbarligen 1atit sig paverkas av den snabbutredning som f.d. rikspolischefen
Sten Heckscher gjort pa uppdrag av Justitiedepartementet. Det &r dock givetvis inte Sten
Heckscher som ir uttolkaren av gillande ritt och Tele2 stiller sig darfor vildigt frégande
till PTS agerande dir myndigheten helt pl6tsligt valt att helt byta fot” i sakfrégan. Tele2:s
bestimda uppfattning &r som ovan angivits att PTS ursprungliga analys var och &r korrekt
och att PTS dirfor ritteligen borde ha avhallit sig fran att meddela det overklagade
foreliggandet, vilket alltsa ligger helt i linje med vad PTS ursprungligen kommunicerade
till marknadsaktérerna och de svenska konsumenterna.

Férhandsavgorande

Tele2 har i forvaltningsritten framstillt ett yrkande om att forvaltningsritten skall inhédmta
forhandsavgorande i fraigan om de svenska datalagringsbestimmelsernai 6 kap. 16 a § LEK
ar forenliga med Europakonventionen och har hérvid angett tva specifika frdgor géllande
tolkningen av Europakonventionen som Tele2 anser méste besvaras av EU-domstolen {r
att de svenska forvaltningsdomstolarna skall kunna déma i malet. Frigormna &r sddana som
inte besvarats av EU-domstolen i mal nr C-293/12 och C-594/12. For att sékra en enhetlig
tolkning av EU-ritten pé det nationella planet &r det dock som namnts Tele2:s uppfattning
att EU-domstolen dven maste besvara dessa fragor.

Forvaltningsritten har dock i ett beslut den 22 juli 2014 avslagit Tele2:s yrkande om
inhdmtande av forhandsavgorande. Som skél for detta beslut har férvaltningsritten endast
anfort att det for nirvarande inte finns skél att inhdmta férhandsavgorande fran EU-
domstolen”. Vilka bevekelsegrunder som legat till grund for detta stéllningstagande
framgar inte av beslutet, varfor det &r svért for Tele2 att beméta detsamma. P4 de grunder
som Tele2 anfort hos forvaltningsritten vidhaller dock Tele2 att det dr nddvéndigt att
forhandsavgdrande inhdmtas i mélet i enlighet med Tele2:s hemstéllan hdrom.

Provningstillstand
Mot bakgrund av vad som ovan angivits finns det anledning att betvivla riktigheten av det
slut som forvaltningsritten har kommit till.

Eftersom forvaltningsritten avslagit Tele2:s begéran om inhdmtande av forhandsavgdrande
fran EU-domstolen gir det i vart fall inte utan att provningstillstind meddelas av
kammarritten, och forst efter att sddant forhandsbesked inhdmtas, att bedéma riktigheten
av det slut som forvaltningsritten har kommit till.

Slutligen, och kanske framftrallt, dr det dven av vikt for ledning av réttstilldmpningen att
Tele2:s dverklagande provas av kammarritten eftersom det finns anledning for domstolen
att nirmare faststilla vilka rittsskyddsgarantier som giller for den enskilde med avseende
pé sadana omfattande datalagringssystem som bestdimmelserna i 6 kap. 16 a § LEK ostridigt
utgor. Da nationella domstolar i olika ldnder har gjort olika bedomningar i denna fraga &r
det av vikt att en hogre instans #n forvaltningsrétten fastslar vad som giller enligt den
svenska rittsordningen. Fragan 4r enligt Tele2 av samhillsviktig och demokratisk karaktér
eftersom den i princip berér hela Sveriges befolkning grundldggande fri- och rittigheter.
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Det finns #ven ett stort antal andra operatorer som berdrs av den fraga som &r foremal for
provning i malet. Flera av dessa har uttryckligen aviserat att de avser att agera i enlighet
med vad som slutligen faststills i férevarande process, dvs utgéngen i forevarande mél
kommer sannolikt att vara direkt prejudicerande for hur de allra flesta operatérerna kommer
att agera framover i fragor kring datalagring.

Provningstillstind bér saledes medges i mélet.

Kista den 27 oktober 2014

Tele2 verige AB
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