Domstolens proportionalitetsbeddmning av datalagringsdirektivet
- vad som fattas (saker som ska uppfyllas dr fetade)

Det finns under dessa omstdndigheter anledning att kontrollera det faststdllda ingreppets
proportionalitet.

48 1 foreliggande fall ar unionslagstiftarens utrymme foér skonsmassig bedémning begransat med
hénsyn till den stora betydelse som skyddet for personuppgifter har fér den grundlaggande rétten till
respekt for privatlivet och med hansyn till det langtgaende och allvarliga ingrepp i denna ratt som
direktiv 2006/24 innebdr. Det ska darfor goras en strikt kontroll.

54 Den aktuella unionslagstiftningen maste darfor féreskriva tydliga och precisa bestimmelser
som reglerar rackvidden och tillampligheten av den aktuella atgarden och som slar fast minimikrav,
sa att de personer vilkas uppgifter har lagrats har tillrackliga garantier som mojliggor ett effektivt
skydd av deras personuppgifter mot riskerna fér missbruk och otillaten tillgang eller anvandning
55 Nodvéndigheten av sddana garantier dr av dn storre betydelse nar personuppgifterna, sdsom
enligt direktiv 2006/24, &r foremal for automatisk behandling och risken for otillaten tillgang till
uppgifterna ar stor

57 Domstolen konstaterar harvidlag for det forsta att direktiv 2006/24 generellt omfattar

samtliga personer, samtliga elektroniska kommunikationsmedel och samtliga trafikuppgifter
utan att det gors nagra atskillnader, begransningar eller undantag utifran syftet att bekampa
allvarliga brott.

58 ... I direktivet foreskrivs inte heller
nagra undantag, vilket innebér att det dven ar tillampligt pa personer vilkas kommunikationer
enligt nationell rédtt omfattas av tystnadsplikt.

59 Direktivet avser vidare att bidra till bekdmpandet av grov brottslighet, men det kravs inte
nagot samband mellan de uppgifter som ska lagras enligt direktivet och ett hot mot den allménna
sakerheten.

Lagringen av uppgifter &r inte heller begransad till

uppgifter avseende en viss tidsperiod

och/eller geografiskt omrade

och/eller krets av personer som pa nagot satt kan vara inblandad i ett

allvarigt brott

eller till att avse personer betrdffande vilka lagringen av uppgifter av andra skal
skulle kunna bidra till utredning, avsl6jande och &tal av allvarliga brott.

60...inte foreskrivs nagot objektivt kriterium for att avgransa behoriga nationella myndigheters
tillgang till uppgifterna och deras senare anviandning for utredning, avslgjande och atal av brott,
vilka med héansyn till det omfattande och allvarliga ingreppet i de grundldggande rattigheterna i
artiklarna 7 och 8 i stadgan, kan anses tillrdackligt allvarliga for att motivera ett sadant ingrepp.

61 ... foreskrivs inte uttryckligen att tillgang till och senare anvandning av uppgifterna maste vara
strangt begransad till forebyggandet och avsléjandet av noggrant avgransade allvarliga brott
eller till lagféringen av dessa brott.

62 ...inte nagot objektivt kriterium som gor det
mojligt att begrdnsa antalet personer som ar behériga att fa tillgang till och anvdnda de
lagrade



uppgifterna till det antal som é&r strangt nddvandigt med hénsyn till det efterstravade malet.
Behoriga nationella myndigheters tillgang till de lagrade uppgifterna ar inte underkastad nagon
forhandskontroll utférd av en domstol eller en oberoende myndighet, vars beslut avser att
begransa tillgangen till och anvandningen av uppgifterna till vad som é&r strangt nédvandigt for att
uppna det efterstravade malet och som meddelas efter det att ndmnda myndigheter framstéallt en
motiverad ansdkan inom ramen for ett forfarande for forebyggande, avsljande eller lagforing
av brott.

63 ... ska uppgifterna lagras under en period av minst sex manader, utan att
det gors nagon atskillnad mellan de kategorier av uppgifter som anges i artikel 5 i direktivet
utifran deras nytta for det mal som efterstrévas eller utifran de personer som berdrs.

65 ...Domstolen konstaterar sdledes att direktivet innebér ett ingrepp i dessa réttigheter som i
unionens rattsordning ar langtgaende och synnerligen allvarligt, utan att ingreppet

ar noggrant avgransat genom bestammelser som gor det mojligt att sdkerstdlla att det verkligen ar
begrénsat till vad som dr strangt nédvandigt.

66 ... inte foreskriver de tillrdckliga garantier som kravs enligt artikel 8 i stadgan, vilka gor det
mojligt att sdkerstdlla ett effektivt skydd av de lagrade uppgifterna mot riskerna for missbruk
och otillaten tillgang eller anvandning.

67 ...garanterar inte att leverantérerna genom tekniska och organisatoriska

atgarder tillampar en sarskild hog skydds- och sidkerhetsniva, utan tillater bland annat
leverantorerna att betrdffande kostnaderna for att genomféra sédkerhetsatgarderna ta hansyn till
ekonomiska overvaganden vid bestimmandet av den sékerhetsniva som de ska tillampa

68 ...inte kraver att uppgifterna ska lagras inom unionen,

vilket innebér att den i artikel 8.3 i stadgan uttryckligen féreskrivna oberoende
myndighetskontrollen av att de i de bada foregaende punkterna behandlade skydds- och
sdkerhetskraven foljs, inte fullt ut kan anses vara garanterad.

69 Domstolen finner mot bakgrund av det anforda att unionslagstiftaren vid antagandet av
direktiv 2006/24 6verskred de granser som proportionalitetsprincipen uppstéller mot bakgrund av
artiklarna 7, 8 och 52.1 i stadgan.
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