Nya aktorer och ny teknik i kontrollandskapet'

The ease and cheapness of connecting everything to everything means there is no technical
reason why anything digital in your life cannot be connected to anything else, with or without
your knowledge. (Keenan 2014,76)

Sékerhets- och kontrollindustrin véxer och ar mer I6nsam &n nigonsin. De tekniska méjligheterna for
att kontrollera och dvervaka medborgare har aldrig varit storre. Dessutom har nya aktorer etablerat sig
pa kontrollmarknaden. Virnandet om vér trygghetskénsla tycks omittlig. Bland beslutsfattare och
praktiker finns dértill en utbredd uppfattning att 16sningen for att motverka samhéllsskadliga fenomen
och eliminera otrygghet till stor del &r en frdga om teknik. For detta kan kontroll- och
sdkerhetsindustrin erbjuda en mingd sofistikerade l0sningar. Dock é&r intresset for atgédrdernas
konsekvenser for den personliga integriteten inte alltid lika stort. Diskussioner om balansen mellan

kontrollatgérdernas effektivitet och grundlagsstadgade fri- och réttigheter lyser ofta med sin franvaro.

I detta kapitel ges inledningsvis nagra exempel pa nya kontrollteknologiska 16sningar. Efter en kort
beskrivning av de vanligast forekommande motiven till inrédttandet av nya kontrollmetoder foljer ett
forsok till att forklara varfor kontrollen och Gvervakningen stindigt expanderar. Darefter foljer ett
avsnitt om en ny aktdr inom den privata sékerhetsbranschen, ndmligen revisionsbyréer. Vad hiander nér
ny teknik kopplas samman med erbjudanden fran sidkerhetsbranschen att utfora brottsutredningar i
privat regi? Om kontrollen av de offentliga Overvakningsinstanserna, sdkerhets- och
underrittelsetjidnster stundtals har visat sig vara undermélig?, sd dr kontrollen av den privata
sdkerhetsbranschen s& gott som obefintlig. I och med att priset blir allt l4gre for mer avancerade
tekniker har det uppstatt stora mdojligheter dven for medborgarna att spionera pa varandra. Hur vérnar
vi var integritet om t.ex. illasinnade grannar eller fore detta partners i hemlighet avlyssnar och filmar

oss och sedan ldgger ut det insamlade materialet pa nétet?

Négra exempel pa teknikens expansion

Expansionen av kontroll och 6vervakning sker ofta i kdlvattnen av dramatiska héndelser, héndelser
som inledningsvis néstintill skapar ett paralyserat tillstind men dér det inom kort kommer starka krav
pa politikerna att visa handlingskraft. De som i sddana situationer foresprékar inférandet av nya

integritetskrinkande kontrollmetoder har ett klart tolkningsforetrdde framfor forsvararna av den

1 Tack till Majken Jul Serensen for konstruktiva kommentarer pé en tidigare version av denna text.

2 Se t.ex. Sdkerhetskommissionen 2003:87-95 samt Flyghed 2011.



personliga integriteten;® oavsett om det finns beldgg for metodernas effektivitet eller ej. Denna typ av
nyckelhédndelser har haft stor betydelse for kontrollteknologins frammarsch. Exempel péa en héandelse
som starkt paverkat kontrollteknologins expansion var de flygplan som rammade World Trade Center
och Pentagon den 11 september 2011. Inledningsvis vidtogs omfattande atgédrder i USA men strax dér
efter paverkades stora delar av 6vriga virlden. Bland det forsta som atgérdades var sidkerheten vid de
amerikanska flygplatserna. Bakgrunden gér att spéra till Reagans tid som USAs president da sa
mycket som mojligt av det offentliga i vAgen av New Public Management skulle privatiseras. Det kom
dven att gilla luftfartsystemet, vilket resulterade i att sékerhetsarbetet pa flygplatserna i USA 2001 var
helt privatiserat. For att spara pengar, och dirmed 6ka vinsten, 14t man underbetalda sikerhetsvakter
med bristfillig utbildning skota kontrollen. Nar chefen for amerikanska transportministeriet vittnade
infor 11 september-kommissionen, menade han att det slarvats med sédkerheten for att halla
kostnaderna nere och att det var brister i USAs interna sékerhetskontroll som mdjliggjorde de tragiska
hindelserna 11 september 2001. Davarande presidenten George W Bush svarade pa kritiken genom att
etablera en ny organisation, Transportation Security Administration (TSA), med fler an 50 000
anstdllda. Numera kostar kontrollen av flygpassagerare USA éarligen drygt 10 miljarder dollar, av dessa
ar 4 miljarder for passagerarscreening och nidrmare 4 miljarder for kontroll av bagage (Mueller
2006,31). Trots att sdkerhetsunderskottet huvudsakligen var en intern angeldgenhet for USA, kom
skdarpningen av kontrollen dven att sprida sig utanfor USA. I det anti-terrorsamarbete som USA
etablerade med EU, har skérpt flygplatskontroll och en miangd andra anti-terroratgarder genomforts i
de europeiska linderna; oavsett om de enskilda ldnderna varit 1 behov av dem eller ej. P4 till exempel
flygplatsen Gardemoen i Oslo spenderas numera dryga 500 miljoner Nkr/ar pa sidkerhetsatgiarder

(Hammerlin 2009,23).

Bland de nya tekniker som utvecklats for flygsdkerheten finns mojlighet till s.k. kroppsscanning i och
med systemet Thru-Vision T5000. Tekniken gor det mojligt att pa upp till 25 meters héll se genom
passagerarnas kldder och scanna deras kroppar i sdkandet efter vapen och spriangmedel (Furedi
2007:4). For att ytterligare minska risken for attentat har foretaget QinetiQ utvecklat en sensor som
kan byggas in i flygplanets stolar och som miter passagerarens nivd av oro. Ddrmed hoppas man
kunna uppticka eventuella flygplanskapare pa ett tidigt stadium (Bovard 2003:68). Samma
forhoppningar ligger bakom NASAs forskningsprojekt om att kunna avldsa passagerarnas stressniva
genom att registrera deras hjarn- och hjértaktivitet, for att pa sa vis fa indikation pa4 vem som kan ha
suspekta avsikter med sin flygresa (Hammerlin 2009,19). Man kan fradga sig hur det gér for den
“normalt” flygridda med hog puls. Dock har de omfattande sidkerhetskontrollerna 6kat l16nsamheten

hos de som producerar och skoter sidkerhetskontrollerna, men dven den affirsverksamhet som bedrivs

3 Angéaende definitionsproblematiken kring personlig integritet se Branting i denna volym.



inom sjélva flygplatsen har gynnats da vi numera maste vara tidigare pa plats innan avresa. Och desto

snabbare sjilva sikerhetskontrollen gér, ju mer tid for shopping (Neyland 2009,150-51).

En kontrollteknologisk fordndring som péborjade langt innan 11 september 2001, &r den
explosionsartade okningen av Overvakningskameror, kameror som numera ocksa kan kompletteras
med mikrofoner och hogtalare. Samtidigt som kamerorna blivit mer hogpresterande har de blivit allt
mindre. De finns numera att tillgd sdvil i smartphones som i ett par glasdgon. Nésta steg &r att ha
kamera i kontaktlinser. ”Korean researchers have created a proof of concept of this and tested it on
rabbits” (Keenan 2014,42). Bilderna (faceprints) frén savil dolda som 6ppna kameror kan samkdras
med bilder fran exempelvis pass- och korkortsregistren for att identifiera vem som varit pa vilken plats
vid vilken tidpunkt.* Till kameranyheterna hor utvecklandet av 3D-bilder. Detta dr mojligt genom att
lata tvd parallella kameror ta bilder, Biometric Optical Surveillance System (BOSS) (Keenan
2014,31). Forhoppningen ar att pa sa vis kunna framstilla en 3D-signatur. Genom att “anvénda en
kombination av infrar6tt och synligt ljus samt indexera de muskelrérelser som &r unik for varje

individ” kan man fa fram en “’bio-signatur” (Ibid.).

Intresset for att utveckla biometriska data har sedan ldnge varit stort. Langst har man kommit vad det
giller scanning av Ogats iris, system for identifiering och datalagring av hela ansiktet samt hela
kroppen och dess rorelser. Vad det géller analys av kroppsrorelser detekteras enstaka véldefinierade
punkter pa kroppen, exempelvis handled, armbégsled, hofter, knén och fotled. Hur punkterna sedan
tidsmaéssigt ror sig i rummet och i forhallande till varandra registreras. Pa sa vis far man fram ett antal
matt som bildar en rorelsesignatur. Nya kameror har enligt forskare vid MIT mdjlighet att 4ven avldsa
en sidan signatur “through solid walls to an acurancy of ten centimeters” (Keenan 2014,35). Det blir
darmed mojligt att identifiera vem som befinner sig i ett hus samt folja hur personen ifraga ror sig;
forutsatt att viiggarna inte ar alltfor tjocka. Kopplas sddana kameror till smé dronare blir det svért att

vérja sig fran insyn.

Det handlar med andra ord om en méngd olika typer av insamlade identifieringsdata: fingeravtryck,
faceprints, Ogonscanning, helkroppsbilder i 3D for att inte tala om den gigantiska méngd

kommunikationsdata som formedlas genom telefoner och datorer, sévél i kabel som via satellit.

4 Den brottspreventiva effekten av Closed Circuit TeleVision (CCTV), motivet till att de fran borjan sattes upp,
har starkt ifrigasatts. (Fér Sverige se t.ex. BRA 2012 och 2014.) Vad som framkommit #r att kameror har haft
betydelse vid 6vervakning av garage och liknande forvaringsutrymmen. Dértill har det i vissa fall visat sig ha en
brottsuppklarande effekt. Enligt en intern rapport fran Metropolitan Police 2009, bidrog CCTV till att 16sa ett
brott per 1000 kameror och ar (Hughes 2009). David Davis (former shadow Home Secretary) kommenterade
rapporten pa foljande vis: It should provoke a major and long overdue rethink on where the Home Office crime
prevention budget is being spent. CCTV leads to massive expense and minimum effectiveness. It creates a huge
intrusion on privacy, yet provides little or no improvement in security” (Ibid.).



Utveckling pagér dven av hogsensitiva doftdetektorer for att spara individers unika kroppslukt som
ytterligare en indikator for identifiering. All information kan sedan lagras och vid behov sokas i de
hangarliknande dataterminaler som byggts upp. Den som tror att det idag &r ett problem for sdkerhets-
och underrittelsetjanster att lagra och analysera stora méngder insamlad information “ignores the
tremendous increase in computing power, the decrease in storage costs, and rapid improvement in data
mining and analysis algorithms that have taken place over the past two decades” (Keenan 2014,203).
Idag 4r det med andra ord inga som helst problem for frimst offentliga och privata
overvakningsorganisationer att spara den stindigt vdxande méngden, ofta integritetskéinslig,

information.’

Radio Frequency Identification (RFID)

Taggning med minisdndare, sma chips som till och med kan injiceras under huden, 4r en annan teknik
som sprider sig. ”’In 2004 a beach club in Barcelona started to implant chips the size of a grain of rice
into their VIP customers. These RFID chips provided access to restricted areas and also served as
identification when buying drinks, allowing customers to wear skimpy attire without needing pockets
for ID or credit cards” (Keenan 2014,120). Samma &r (2004) beslot ledningen i en skola i Sutter,
Kalifornien, att eleverna skulle vara skyldiga att bara RFID-taggar sa linge de var pa skolomradet. Pa
sa vis kunde man automatisera nérvarokontrollen samt ha exakt koll pa var eleverna befann sig under
skoldagen. Atgirden vickte massiv kritik, en kritik som inte blev mindre nir det framkom att
utrustningen skénkts av ett lokalt foretag som en marknadsforingsatgérd for att kunna marknadsfora
systemet nationellt. Kritiken resulterade i att taggningen upphorde (Rule 2007,5). I grunden ar det
samma teknik som Google nu utvecklat for att vi ska slippa komma ih&g véra l6senord. Vi svéljer ett
”passwordpill” sd kan datorn kénna av att det 4r rétt anvindare. Ett annat alternativ de marknadsfort ar

att registrera en pa kroppen befintlig tatuering som kan scannas for inloggning (Keenan 2014,13,120).

Alla dessa tekniska kontrollmetoder skapar en gyllene marknad for kontroll- och sékerhetsindustrin.
Den som bemodar sig med att besoka deras branschmissor eller folja deras tidskrifter (t.ex.

www.skyddosakerhet.se; www.aktuellsakerhet.se) kan studera foretagens stundtals optimistiska

marknadsforing av sina produkters effektivitet.

Forsta tanken som slar en &r att dessa nya tekniker frimst ar av stort intresse for virldens nationella

sdkerhets- och underrittelsetjanster. Tekniker som de vill fa de politiska beslutsfattarna att godkdnna

5 Omfattande insamling och lagring av information sker &ven hos operatorer som Google, Facebook, Yahoo
m.fl. (Se vidare Cleland & Brodsky 2012 och Keenan 2014:32ff.). En ndrmare belysning av hur dessa bl.a.
kommersiellt exploaterar insamlade bilder m.m. faller dock utanfoér ramarna for denna framstéllning. For en
studie av sociala medier som kontroll, se Trottier 2015, sérskilt kap.3-5.


http://www.skyddosakerhet.se/
http://www.aktuellsakerhet.se/

och didrmed fa tillgang till. Men det &r d&ven mojligt for privatpersoner att skaffa och anvénda dessa
tekniker. Det kan gélla allt fran att vara allméint nyfiken pa sin granne som att stalka sin f.d. for att
sedan sprida information pa sociala media. Tystgdende hogtflygande minidrénare med kapacitet att
fanga upp trddlosa signaler och utrustade med “infra-red or thermal imaging cameras” (Keenan
2014:82;94) passar i sammanhanget som handen i handsken; vilket maste vara ndgot av lomska
paparazzis vata drom. Men &ven personer som planerar begd kriminella handlingar som

kidnappningar, inbrott och rén torde kunna utnyttja dessa tekniska framsteg.

Vad ska overvakas och kontrolleras?

Vilka ar d& argumenten for att inféra nya 6vervakningsmetoder? Sa gott som uteslutande handlar det
om olika typer av samhéllsskadliga hot som maste atgérdas, till vervigande del ror det sig om
kriminalitet. De hotbilder som fors fram ar ofta exceptionella och dramatiska; hot som om de skulle
realiseras skulle {4 forodande konsekvenser. Inte séllan handlar det dessutom om mycket vaga begrepp
som terrorism” och “grov organiserad brottslighet”, begrepp som ar ytterst svara att definiera och
dirmed kan inbegripa en méingd olika beteenden. Beldggen for de dramatiska hotbilder som
presenteras av polisens och andra myndigheters analysenheter ar sillan vél underbyggda, stundtals ar
de helt franvarande. Det har konstaterats i flera sammanhang (se t.ex. Flyghed 2003,78f.; Andersson
2007; SOU 2012:44,223f. ). Bristen pa empiriskt underlag fér uppmélade hotbilder framkommer &ven
i den nyligen avlimnade utredningen om organiserad brottslighet (SOU 2014:63). Utredningen lyfter
fram olika typer av hot riktade mot politiker, myndighetspersoner, brottsoffer, vittnen och andra som
stod for att den organiserade brottsligheten dr “systemhotande”. De menar vidare att detta &r en
”standigt pdgdende process” (Ibid.:48) som riskerar att ’infiltrera” det lagliga samhaéllet” (Ibid.:66)
och dirmed leda till stor skada for hela samhéillet. Men trots att utredarna varken definierar
organiserad brottslighet eller ldgger fram ndgra empiriska belidgg for sina péstdenden om
samhillshotande brottslighet foreslar de utvidgningar av det straftbara omradet. De beaktar inte heller
alternativa framstéllningar. T.ex. s& har brottsférebyggande rédet visat att de fall av otilldten paverkan
som kommer till réittsvisendets kinnedom mer sillan forknippas med den organiserade brottsligheten
utan oftast ror hot mellan unga och i néra relationer. Pétryckningar fran den organiserade
brottsligheten riktas ocksi sérskilt mot andra inom kriminella nitverk (Brd 2008). Aven
Sakerhetspolisen har pétalat att den grova organiserade brottsligheten saknar s&vél avsikt som formaga
att omkullkasta det demokratiska statsskicket. Vidare framhaller de att “trots ett relativt stort antal
missténkta fall finns inga exempel pé att aktorer inom den grova organiserade brottsligheten tillskansat
sig langvarigt inflytande eller betydande ekonomiska vinster genom otilliten paverkan” (SAPO
2012:4). I en tidigare utredning skriver tidigare rikspolischefen Sten Heckscher att I vissa fall kan det

upplevas som att organiserad brottslighet har fogats till en lista 6ver diffusa hot som ingatt i politikers



och myndigheters retorik” (SOU 2012:44,223). Men saddana mer nyanserande roster har inte haft
nagon storre paverkan pa den expanderande kontrollteknikens foresprakare. Dock kan man konstatera
att det generellt brister 1 sévil vad det géller beldgg for hotens relevans som de nya teknikernas
effektivitet innan de infors. Och nér de vél finns dér &r det hogst ovanligt att det i efterhand gors nagon

utvéirdering om de verkligen varit effektiva pa det sitt som pastétts nir de introducerades.

Varfor denna expansion?

Om det da ofta brister vad det géller beldggen for dessa dramatiska hot, hur kommer det sig da att
kontrollen och dvervakningen stindigt expanderar? Aven de mest exceptionella tgirder tenderar efter
hand att normaliseras. Ofta infors dessa kontrolltekniker i tvdngsmedelsarsenalen mot extrema hot
som “terrorism”, “’grov organiserad brottslighet™ eller liknande, for att med tiden expandera och &dven
vara mojliga att anvinda mot lindrigare typer av brottslighet. En forklaring finns hos fem centrala
aktérer i sammanhanget.® Deras olika motiv och intressen vad det giller ny kontroll- och
overvakningsteknologi samt aktorernas olika relation till integriteten paverkar expansionsprocessen. |
figur 1 gbrs en idealtypisk framstdllning av forhallandet mellan aktdrernas externa (manifesta)
rationalitet respektive deras interna (latenta) rationalitet samt deras relation till integritet. En
idealtypisk framstillning utesluter sjilvfallet inte att det forekommer Gverlappningar och interaktion

mellan aktorerna. Frimst dr det de fem aktorernas interna rationalitet som bidrar till normaliseringen

av det exceptionella (Flyghed 2000:47-69).

Aktor Extern Intern Integritetshinsyn
rationalitet | rationalitet
Lagstadgade Andra
Politiker Bekdmpa brott | Ny lagstiftning som | Primdr  uppgift | Opinionstryck
symbol for | Upprétthélla fran véljare
handlingskraft lagstadgade

medborgerliga fri-
o réttigheter.

Polis Bekdmpa brott | Expandera Respektera, folja,
organisationen,  Okad | lagstadgade
resurstilldelning medborgerliga fri-

o rattigheter o
annan lagstiftning

Sikerhets | Effektiv Oka branschens | Inte primért Kundens krav pé
. . kontrollav brott | betydelse, = maximera diskretion
-industrin och brottslingar | profiten Ev. etiska
ataganden,
uppforandekoder
Media Formedla Losnummerforsiljning, | Inte primért Kallskydd,
information maximera profiten anonymitet  till

6 De 5 aktorerna &r inte rangordnade eller viktade pa ndgot sétt. Se vidare Flyghed 2007.



uppgiftsldmnare
Experter Producera Uppmirksamhet,  bli | Skyldighet Anonymisera
kunskap citerad, karridrkliv etikgranska enskilda individer
projekt. i publicerade
forskningsresultat

Figur 1: Idealtypisk framstdllning av fem aktérers relation till kontrollexpansion.

Politikernas uttalade syfte ar att bekdmpa brott. Malet &r att minska brottsligheten och 6ka méanniskors
trygghet. Men politikerna anvinder ocksa lagstiftningens symbolfunktion for att visa sina véljare att de
ar handlingskraftiga. Kontrollpolitiken &r en arena som uppfyller de nddvéndiga rekvisiten for sidana

manifestationer.

Till polisens huvuduppgifter hor att kontrollera brott samt uppratthélla allmén ordning och sdkerhet.
Detta utgér den externa rationaliteten. Den interna rationaliteten &r att de av organisationsegoistiska
skl stindigt onskar expandera verksamheten och fa mer resurser. For att legitimera organisationens
fortlevnad hénvisas till nya hotbilder som for att kunna motverkas krdver nya overvakningstekniker
(Benyon 1996:370ff). En sddan organisationsrationalitet &r inget unikt for polisen utan giller alla

byrékratier (Emsley 1997:2).

Av sérskilt intresse hér dr den privata kontrollindustrin. Dess externa rationalitet &r att erbjuda effektiv
kontroll och didrmed oka medborgarnas trygghet. Men foretagen vill ocksd maximera sina
marknadsandelar, bland annat genom att oka intresset for att allt fler omréden i samhillet dvervakas
och kontrolleras. I affarsidén ligger att gora profit pa individers och institutioners riadsla for brott,
savél berittigad som oberdttigad. Exploaterandet av denna oro 4r en stark drivkraft till kontroll- och
overvakningsexpansionen.” Kontrollindustrin, i synnerhet 6vervaknings- och informationsteknologin,
har ett starkt fokus pd de olika produkternas tekniska effektivitet. De presenterar stindigt nya
produkter som ger polisen, men dven politiker, forhoppningar om att teknik effektivt ska kunna minska

brottsligheten.

Medias externa rationalitet ligger i att formedla information. Men dess intresse att sidlja l16snummer
samt samla ménga lyssnare och tittare, och ddrmed Oka intdkterna genom reklam och abonnemang,
leder till en fokusering pa dramatiska och exceptionella hdndelser. Denna selektion av det extrema

resulterar i en skevhet i bilden av de hot som sdgs motivera den kontrollteknologiska utvecklingen.

7 Se Mueller 2006 for en beskrivning av orons betydelse i dessa sammanhang.



Experternas externa rationalitet &r att bistd med kunskap. I stor utstrickning handlar det om forskare
som anlitas av myndigheter och organisationer for att leverera beslutsunderlag. Aven
sdkerhetsforetagen och dvriga delar av néringslivet har stort behov av experter; experter som ofta &r
kopplade till olika typer av tankesmedjor (Rich 2004). Medias behov av experter som uttalar sig &r
ockséd mycket stort, ndgot som stundtals leder till att epitetet “expert” inte alltid &r liktydigt med
kunnande. Till experternas interna rationalitet hor att pa olika sitt skaffa sig uppmérksamhet som kan
vara till fordel i samband med framtida forskningsansokningar och avancemang i karridren. Jakten pa

uppmérksamhet gynnar inte alltid producerandet av god vetenskap.

Den hogra kolumnen, [ntegritetshinsyn, vill indikera att de fem aktorerna i sina respektive
verksamheter skyddar helt olika kategoriers integriteter. For vissa av dem, framst da politiker och
polisen, finns det lagstadgad skyldighet att beakta och virna medborgarnas integritet. For de andra tre
handlar det om andra hansynstaganden. Media ska framforallt garantera uppgiftslimnares integritet
genom anonymitetsskyddet. Experterna i form av forskare har etiska regler att f6lja vad det géller att
skydda de enskilda personers integritet som ingar i studerade populationer. Sidkerhetsindustrins
integritetsskydd utgor ytterligare en kategori. Den integritet de primért vdrnar dr den betalande
kundens rétt till diskretion, d.v.s. slippa offentlig insyn. Hur detta tar sig uttryck utvecklas i foljande

avsnitt.

Privata brottsutredningar

Men det dr inte enbart sjdlva tekniken av kontrollen som snabbt fordndrats. Det giller dven
forekomsten av nya aktdrer inom kontrollandskapet. Ett for svenska forhallanden relativt nytt sadant
omréde dr att privata aktdrer pd konsultbasis erbjuder olika typer av utredningar, déribland regelrétta
brottsutredningar, d.v.s. klassisk polisidr verksamhet. P4 deras hemsidor hamnar siddan verksamhet
framst under rubriken Forensic.® Sdkerhet har blivit en vara som sikerhetsforetagen kan marknadsfora
till de organisationer och individer som har mojlighet att betala. Internationellt handlar det om mycket
stora foretag. Som exempel kan ndmnas att Group4Securicor (G4S), som édr det internationellt storsta
privata sdkerhetsforetaget, har narmare 600 000 anstdllda i 110 ldnder (Abrahamsen & Williams
2011:1). Aven Securitas tillhdr de storre med en verksamhet i 40 linder och med drygt 240 000
anstillda (Ibid.:26). I Sverige har G4S och Securitas omkring 4000 respektive 9000 anstéllda
(Berndtsson & Stern 2011:409). For samtliga giller att de vuxit mycket snabbt, sévil vad det géller
omsittning som personal. Med tiden har branschen ocksd blivit alltmer nischad mot olika

specialomraden (Abrahamsen & Williams 2011:41).

8 Forensics, eller egentligen forensic science, &r ett inte helt lattdversatt begrepp. Stundtals stir det for
brottsutredning andra ginger for kriminalteknik eller teknisk utredning. Hir kommer jag anvidnda det som
beskrivning for olika tekniker &mnade for att utreda normdvertriadelser.



Ett exempel pa en ny privat aktor som hittat en nisch pa sékerhetsmarknaden &r revisionsbyraerna. |
deras verksamhet ingér numera mycket mer &n traditionell revisorsverksamhet. Modellen att enbart
detaljgranska varje enskild verifikation &r idag foraldrad, nyckelbegreppet har blivit intern kontroll
vilket omfattar en betydligt vidare verksamhet (Wallerstedt 2009:177-178; Arwinge 2015:39f). Ett nytt
verksamhetsomrade &r att de storre byrderna har startat underavdelningar som erbjuder foretag och
organisationer kompetens for att utreda oegentligheter, &ven misstinkt brottslighet. De stora firmorna i
Sverige, som Ernst and Young (E&Y), KPMG, PriceWaterhouseCoopers (PWC) och Deloitte and

Touche, har satsat pé kvalificerad utredningsverksamhet och inréttat sirskilda enheter for riskanalys.

I en studie av tre av de storsta revisionsbyréerna i Sverige (PWC, E&Y och KPMG) framkom att de
bland sina tjanster kan erbjuda brottsutredande verksamhet. Denna verksamhet bedrivs inom sérskilda
forensicavdelningar.” Omfattningen av verksamheten varierar mellan de tre dir PWC &r storst och
KPMG minst. Pa deras forensicenheter arbetar revisorer, jurister, f.d. aklagare, ekonomer, I'T-experter
samt sékerhetsexperter med tidigare erfarenhet frimst frén polisen eller militdren. Alla tre har stort
utbyte med sina respektive moderbolag som dr verksamma &ver storre delen av virlden. T.ex. har
PWC drygt 2200 anstdllda i 59 ldnder som enbart sysslar med Forensic. Av Ernst & Youngs mer dn
100 000 anstdllda 6ver hela virlden arbetar cirka 1000 personer i ett 40-tal linder med vad de
bendmner som Fraud Investigation and Dispute Services (FIDS). Inom KPMG har det internationellt
funnits avdelningar for forensic i drygt 15 ar, men enligt chefen for svenska KPMG/Forensic dr
verksamheten i Sverige forhallandevis nystartad. Den drog igang 2003 och idag arbetar tre revisorer,
en IT-expert samt analytiker med ekonomi och/eller IT-bakgrund pé avdelningen. I och med att de har
kontor dver hela vérlden finns stor sprakkompetens vilket ofta ér betydelsefullt. T.ex. kan KPMG i
Sverige som é&r relativt sma hér kontakta "KPMG/Holland som har kommit ldngt vilket vi kan

utnyttja”.

Uppdragen kommer oftast fran storre foretag, och det behdver inte handla om lagbrott utan kan dven
rora sig om brott mot foretagets uppforandekod eller branschens etiska regler. Det kan t.ex. gilla
dataintrang, korruption, forskingring, finansmarknadsbrott som finansiell rapportering och falska
fakturor eller brott mot antitrustlagar. I uppdragen ligger fokus huvudsakligen pa att reparera, sikra

tillgdngar och forhindra att det hander igen.

Det forekommer ocksa att de fir uppdrag frn olika typer av ideella organisationer och offentliga
verksamheter. De har t.ex. utrett flera fall av korruption/mutor inom kommun och landsting. Det &r

inte ovanligt att sddant forekommer vid t.ex. upphandling dir det stundtals kan rora sig om kontrakt pa

9 Om inte annat ségs r uppgifterna i detta avsnitt himtat fran Flyghed 2014.



stora belopp. Men ”vi sysslar ju med storre affirer, dir de kan betala, sa enskilda med mindre
kontokortsbedragerier blir ju inte aktuella for oss”, som chefen for KPMG:s forensicavdelning

formulerat det.

PWC ir éven i vissa fall med och assisterar polis och dklagare i forundersdkningar. Till exempel kan
PWC gora DNA-analyser i samband med sina utredningar. I Sverige har de ett eget forensic-lab i
huset med hog kompetens att spegla harddiskar och mobiltelefoner”. De har kapacitet att kolla manga
personer samtidigt. Detta har gjort att svenska PWC har ménga utléndska foretag som kunder. T.ex.
”speglades” (kopierades) i ett uppdrag frin Tyskland 1150 persondatorer. Oftast gar man tillbaka flera
ar och kollar e-post m.m. All information sparas sd linge utredning pdgar. Foretagen gor dven
personliga bakgrundskontroller, huvudsakligen baserad pa offentliga uppgifter som att kolla inkomst
och jamfora med “livsstil” och stora utgifter. De gor dven sociogram &ver sldkt och bekanta, bygger
trad”, for att hitta kopplingar, t.ex. till personer i andra foretag. I dessa utredningar anviander de all den
teknologi de har tillgang till for att samla information och kartligga den person den fatt uppdrag att
utreda. Darefter blir det upp till deras respektive analysavdelningar att bearbeta materialet och skriva

rapport.

Revisionsbyrderna gor inga juridiska beddmningar, utan lamnar dver det sammanstillda materialet till
kunden som far besluta om och hur de vill g& vidare. Dock finns det ett undantag och det ar om det
finns anledning att misstdnka penningtvétt. D4 ska informationen l&mnas vidare till den egna
huvudrevisorn som i sin tur r skyldig att rapportera till polisen. Under hela processen ar det i ovrigt
kunden, uppdragsgivaren, som bestimmer om utredningen ska ldmnas vidare till polis och é&klagare.
Det ér det foretag som betalar som édger fragan om hur drendet ska hanteras. Detta dr ett viktigt inslag i
deras affarsidé. Darmed sagt att misstdnkta brott som utreds av privata firmor inte alltid kommer till
polisens kédnnedom. Den internationella erfarenheten ar att foretag endast undantagsvis véljer att atala
sina anstéllda. "It is typical for the private sector to settle internal problems quietly” (Dorn & Levi

2007:224. Se dven Ericson & Haggerty 1997:206).

En betydelsefull skillnad mellan polisen och sdkerhetsfirmorna ar att de forstndmnda ser normbrott
som lagbrott medan de sistndmnda huvudsakligen betraktar det som afférsproblem. For de privata
aktdrerna &r inte det viktigaste att fA négon straffad i domstol; istdllet ligger prioriteringen pa att

stoppa liackan, fa tillbaka forlorade tillgdngar/minska forlusten samt forhindra att det sker igen.

Effektiv diskretion

Hur kommer det sig att etablerade foretag och organisationer véinder sig till revisionsbyrder och

sdkerhetsforetag och inte enbart till polisen nédr de misstdnker brottslighet? I den studie som gjorts av
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svenska forhallanden framkom att det huvudsakligen finns tvé skél som gor att foretag véander sig till
revisionsbyrder och séikerhetsforetag i sddana situationer. Det ena dr effektivitet och det andra &r
diskretion. Effektivitetsskélet grundar sig i att man anser att dessa sékerhetsfirmor pa flera omrédden
har sévil hogre kompetens som arbetar snabbare &n vad polisen med sina begrdnsade resurser har
mojlighet till. Flera av de tillfrigade foretagen beskrev polis- och aklagarvigen som trog. Men det
kanske viktigaste skélet att anlita en privat firma &r mojligheten till diskretion. Den som betalar for
den produkt som sdkerhetskonsulterna levererar behdller kontrollen 6ver hur den sammanstéllda
informationen skall anvdndas, om de vill ha offentlighet eller ej. Gor foretaget bedomningen att ett
overlimnande till polis och &klagare riskerar att leda till negativ publicitet som kan skapa badwill, &r
det stor sannolikhet att information om eventuella lagbrott aldrig hamnar i offentlighetens ljus utan far
stanna inom foretaget. Hamnar det hos polis och &klagare, och eventuellt senare i domstol, tappar de
kontrollen 6ver hur mycket som blir offentligt. Dértill kommer risken for informationslidckage inom
polisen. Revisionsbyraernas diskretion och sekretess véger alltsa tungt, det vill sdga varnandet om
kundens integritet. Men den hoga sekretessnivan och viljan att undvika offentlighet handlar inte enbart

om oro for badwill, utan dven om att skydda affarshemligheter fran konkurrenter (Manning 2000:183).

De privata aktorerna i polislandskapet
En mdjlighet att forstd vilken plats revisions- och sdkerhetsfirmors forensic-verksamhet har i ett
polisidrt landskap &r att utgd ifrdn en schematisk framstéillning av polisarbetet (se vidare Flyghed

2000). Proaktivt polisarbete syftar pa verksamhet innan brott begatts och reaktivt pa atgirder efter det

att brott begatts.
PROAKTIVT REAKTIVT
1 2
Inhdmta, sammanstdlla  och | Inhdmta, sammanstédlla och bearbeta
REPRE,SSIVT“ bearbeta information 1 | information om misstankta
(Integritetskrankande) forebyggande syfte. Forspaning. | oegentligheter, brottslighet.
Underréttelseverksamhet. Brottsutredningar.
3 4
Prevention, skapa sdkra rutiner. | Utredningar och rapporter. Klassisk
ICI.(E REPBESSIYT Utbildning och information. revision och bokforing.
(Ej integritetskrdnkande)

Figur 2: Schematisk framstdllning av privata aktorers verksamhet.
Revisionsbyraernas forensic-verksamhet &aterfinns i ruta 2: repressiv reaktiv verksamhet genom sin

underrittelsebaserade brottsutredande verksamhet; samt i ruta 3: proaktiv icke-repressiv verksamhet i

och med deras utbildning och information om riskbeddmningar. I ruta 4 befinner sig den klassiska
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revisionsverksamheten. Hér &terfinns dven den typ av utredningar som advokatbyréer utfor pa uppdrag
av foretag, som tex. Mannheimer Swartlings'® rapport om TeliaSonera. Forutom vid
bakgrundkontroller vid anstéllningar har det inte framkommit négot som tyder pa att repressiv
proaktiv verksamhet (ruta 1) for nérvarande bedrivs i Sverige inom de foretag som é&r aktuella hér.
Diaremot har sidkerhetsforetag pd konsultbasis utfort sddant arbete utomlands. Ett exempel dr den
svartlistning av fackligt aktiva som svenska SKANSKA och andra byggforetag gjorde 2013 utifrn
underrittelsematerial som sammanstillts av ett konsultbolag (Green 2013). I USA, Canada och
Storbritannien utfor sévédl risk- och sidkerhetsforetag som revisionsbyrder repressivt proaktivt
polisarbete. Privatiseringen av amerikanskt underrittelsearbete tilltog drastiskt efter 11 september i

och med att Department of Homeland Security (DHS) inrdttades''.

Det finns dven exempel pé fall dir privata sikerhetsfirmor anvint sig av olagliga metoder, i vissa fall
pa uppdrag av polisen som ansett sig vara “kringskurna av lagstiftning” (Williams 2005:199).
Sakerhetsfirmor har dven pd uppdrag av foretag utfort underréttelseverksamhet mot organisationer och
personer som foretaget uppfattat som kritiska mot deras verksamhet. Enligt Eveline Lubbers har denna
typ av verksamhet gatt fran att tidigare huvudsakligen ha varit reaktiv till att i allt stérre utstrackning
bli proaktiv. Som exempel nimner hon bl.a. Shells strategi for att neutralisera kritiken mot deras
engagemang i1 Sydafrika under apartheidtiden (Lubbers 2012:61ff). O’Reilly och Ellison ndmner hur
McDonalds anvént privata sdkerhetsforetag for att infiltrera och delta i protestgruppers moten (O

‘Reilly & Ellison 2006:648). Nestlé gjorde for nagra ar sedan detsamma i Schweiz (Gautier 2009).

I vilken utstrackning kommer dessa privata aktorer utdka sin anvindning av ny kontrollteknologi? Och
vilka konsekvenser kommer deras forhéllandevis oreglerade verksamhet ha for var integritet? Redan
nu finns det anledning att fraga sig hur integriteten for den anstillde som utreds av privata aktorer
beaktas. Det har framkommit att i vissa fall far de inte ens reda pa att de varit foremal for en intern
utredning, frimst d& det visat sig att misstankarna var ogrundade. Man kan ocksd undra hur en

anstéllds integritet och réttssékerhet vérnas i samband med att den konfronteras med en utredning som

10 Vi anlitas ofta for att genomfora internutredningar av potentiella oegentligheter, sdsom anklagelser om
korruption, oriktig redovisning och liknande brister som fors fram av tillsynsmyndigheter eller s& kallade
whistleblowers”. Fran Mannheimer Swartlings hemsida 2014-11-19.

http://www.mannheimerswartling.se/expertis/verksamhet/corporatecomplianceandinvestigations/.

11 Vid starten i november 2002 hade DHS 170000 anstéllda, fordelade pa 22 underavdelningar. 2009 tilldelades
DHS 44,3 miljarder dollar i den amerikanska statsbudgeten (Hammerlin 2009,64). Dartill kommer ytterligare
miljarder spenderade av “’state and local governments” (Mueller 2006,31). En stor del av dessa pengar hamnade
hos privata siikerhetsforetag. Aven delar av analysarbetet har outsourcats pa sidana foretag, bland annat gérs en
stor del av CIA:s analyser av kontrakterade sdkerhetsforetag (Hughes 2007; Shorrock 2008).
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ar gjord pa foretagets uppdrag. Vid samtal med de storre fackliga organisationerna i Sverige uppgav de

att de hade vildigt liten koll pa detta, i vissa fall visste de inte ens att det forekom.

Staten tappar kontroll?

I och med sidkerhetsforetagens intrdde pa arenan har statens kontroll mojligen naggats négot i kanten.
Hos fOretagen resoneras det vidare i strikt ekonomiska termer om kostnadseffektivitet och
profitmaximering, sivil for det utredande sékerhetsforetaget sjdlvt som det foretag som anlitar deras
konsulttjanster. Detta skiljer sig fran hur staten resonerar kring medborgarnas sékerhet; dir finns inte
samma typ av vinstintresse som driver privata foretag. For framtiden blir det intressant att se i vilken
utstrackning de nya kontrollteknikerna kommer att anvéndas av privata intressen, sdvil inom
sdkerhetsbranschen som av enskilda personer. Vad hinder med integriteten om privata utredare som
revisionsbyraer, sdkerhetsforetag och advokatbyraer anvénder ny kontrolteknologi som exempelvis
avancerade kameror och avlyssningsapparatur? Om integritetsskyddet stundtals &r bristfalligt vad det
giller den offentliga maktens Overvakning, hur ser det dd ut inom den privata sektorn? Nir
verksamheten bedrivs i statens regi dr uppdragsgivaren, atminstone teoretiskt, i slutindan medborgarna
i egenskap av skattebetalare och det &r deras sdkerhet som ska vdrnas. Det &r gentemot dessa som
statens sédkerhets- och underrittelsetjanster har sitt ansvar. Men de kontrakterade foretagen och
revisionsbyrderna star till svars infor en helt annan kategori: ndmligen dgare och bolagsstyrelse och
vars intresse dr att Oka sina marknadsandelar och maximera sin profit. De privata firmornas
profitintresse gor ocksa att de har ett stort intresse av att pdverka det offentligas hotbildsuppfattning
och de blir ddrmed delaktiga i ’shaping the politics of protection” (Berndtsson 2012:2). Da dessa
privata processer dr skyddade fran insyn vécker det frigor om vilken grad av rittssékerhet och
integritet en person inom ett foretag som ar missténkt for oegentligheter kan rdkna med. Hur péverkas
valet av metoder nir det inte finns nagon tillstindsgivande och granskande instans? Bristen pa legal
och politisk kontroll och dérmed insyn dr ett genomgéende problem betrdffande den privata

sékerhetsindustrin (Piitter 2010; Evans & Lewis 2013:295).

Integriteten och den rena mjolpasens dilemma

Avslutningsvis vill jag berora tva orovickande inslag i debatten om ny kontrollteknologi, det ena &r
argumentet om “rent mjol i pasen” och det andra &r tendensen till invertering av betydelsen av
integritet och dédrmed urholkning av begreppets ursprungliga betydelse. Det sistnimnda framkom
bland annat i en debatt om kameradvervakning varen 2014 mellan foretrddare for sdkerhetsbranschen
och Datainspektionen. Sékerhetschefen for Jernhusen AB, Leif Svensson, anklagade Datainspektionen

(DI) for att inte respektera brottsoffrens integritet da DI Gverklagat ett antal beviljade tillstdnd att sétta
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upp 6vervakningskameror.'”” ”Nu dr det dags att sétta fokus pé att skydda brottsoffrens integritet och
inte brottslingens” (SvD 140429). Nagon vecka senare fick han medhall av ytterligare nagra
branschforetrddare, dd med Sékerhetsbranschens ordférande Bjorn Eriksson och ordforanden for
Sikerhet for Niringsliv och Samhille, Ake Andersson, i titen (SvD 140505)." Aven de hivdade att
skepsis till nya overvakningsmetoder gynnar brottslingarnas integritet pd bekostnad av brottsoffrens
integritet. Det grundlagsstadgade skyddet for vér personliga integritet, virnandet om vart privatliv, ska
darfor inskridnkas med hinsyn till tinkbara framtida brottsoffer. Givetvis dr det positivt att minska
antalet brottsoffer, men dessa tvd kan inte stdllas mot varandra pa det sittet. Men det dr ju inte
brottslingars integritet som star i frimsta rummet utan den absoluta dominerande delen av dem som
fingas pa kamerorna: d.v.s. vi andra. Det &r de som inte ens dr i ndrheten av att misstidnkas for brott
vars integritet det handlar om. Konsekvenserna av att stilla vart integritetsskydd at sidan med motivet
att forhindra framtida brottsoffer skapar stora mojligheter for mycket omfattande ingrepp i det for

demokrati och rattsstat sa viktiga integritetsskyddet.

Ett annat dterkommande inslag i debatten om kontrollsamhéllets expansion &r det vi kan kalla
rentmjolipasen-argumentet. Den som har rent mjol i pdsen har inte nagot att dolja och darfor ar det
inga problem att bli avlyssnad, filmad och registrerad. Men ett sddant resonemang leder fel da tanken
om rentmjolipdsen dr baserad pa vad som kan liknas med omvéind bevisborda. Det leder namligen till
att det blir upp till oss som medborgare att styrka véar oskuld for myndigheterna, nér det d4r de som
enligt vedertagna rattsstatsprinciper ska beldgga var skuld. For att bevisa att vi ar oskyldiga méste vi
paradoxalt nog godkénna att vi behandlas som misstdnkta och dér detta accepterande utgdr sjdlva
beviset pad var oskuld. Aven den som inte begitt nigot lagstridigt blir potentiellt misstinkt.
Grundfragan ar och forblir om vi vill att dvervakarnas smutsiga fingrar ska fa peta 1 vért rena m;jol.
Och detta oavsett om det dr den statliga sdkerhetspolisen eller privata sdkerhetsforetag som

kontrollerar oss.

12 Det visade sig inte vara fler &n 10 % av samtliga tillstind som DI hade dverklagat.

13 Ovriga undertecknare i denna andra artikel var Lennart Alexandrie “publisher, SecurityUser.com” samt Dick
Malmlund “sdkerhetsexpert och fore detta sdkerhetschef for Svensk Handel”. En poéng i sammanhanget &r att
nagon vecka efter detta meningsutbyte kom Bras utvérdering (Rapport 2014:12) av kameradvervakningen pa
Stureplan och Medborgarplatsen och som visade hdgst marginella effekter av 6vervakningskameror.
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